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FELHOSZOLGALTATASOK ES A
BIZTOSITASOK EGYEB INFORMATIKAI
KIHIVASAI




IT FELUGYELES

A jegybanktorvény alapjan az MNB folyamatos felligyeletet gyakorol
a pénzugyi agazati torvények hatdlya ala tartozo szervezetek és
személyek felett.

Az MNB SZMSZ alapjan az Informatikai felligyeleti f6osztaly
|atja el a fellgyelt intézmények informatikai mikodésével
kapcsolatos felligyeleti feladatokat

) » ) 17 f6 + 2 gyakornok — 40+ nemzetkozi mindsités (CISA,
Humaneroforras CISM, CISSP, CEH, CRISK, CCSP, CDPSE), 300+ év
auditori tapasztalat

, jogszabaly, szabalyozé eszkozok, tervezés
Modszertan vizsgalati modszertan

Felligyelés - ellenbrzés 2 év alatt:
‘ * 90+ vizsgalat
Helyszini vizsgalat Helyszinen kivul » 4500+ db feladat
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MODSZERTAN

Vonatkozé pénziigyi dgazati térvények (Hpt., Bszt., Tpt., Bit., Kbftv., Opt.,
Mpt., Pmt stb.)

Jogszabély Az informatikai rendszerek védelmérdl szélé6 42/2015. (l111.12.) Korm.
rendelet

Pmt. végrehajtasara kiadott 26/2020. (VIII.25.) MNB rendelet

A Magyar Nemzeti Bank 8/2020. (VI.22.) szdmu ajanldsa az informatikai
rendszer védelmérdl

Sza bélyOZé ESZkézbk A Magyar Nemzeti Bank 12/2020. (XI.6.) szamu ajanlasa a tdvmunka és

tavoli hozzaférés informatikai biztonsagi kovetelményeirdl

A Magyar Nemzeti Bank 4/2019. (IV.1.) szamU ajanlasa a kozosségi és
publikus felh8szolgaltatasok igénybevételérol

Bels6 szabalyzatok, vizsgalati kézikonyv

COBIT alapokra felépitett vizsgalati program — 4 f6 — 45 altémakor
a nya go k Sztenderd dokumentaciok, technikai vizsgalati segédanyagok
Biztonsagiranyitas és technikai ismeret megosztasa

Vizsgalatot tamogato




A 8/2020.(VI1.22.) IT AJANLAS BEMUTATASA

Az ajanlas atfogdan tartalmazza az MNB informatikai rendszerekkel

kapcsolatos elvarasait egységesen a felugyelt intézményekre
vonatkozoan.

A fellilvizsgalat soran a korabbi ajanlas szerkezete nem valtozott, de
tartalmilag kib6vilt a szakmailag indokolt kiegészitésekkel és az
EBA ICT ajanlas uj kdvetelményeivel.

A 8/2020. (VI.22.) szamu MNB ajanlas 2021. januar 1-t6l

alkalmazandd, a kordbbi 7/2017 és 15/2015 ajanlasok hatdlyai
megszlntek.
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A 12/2020.(X1.6.) TAVMUNKA AJANLAS BEMUTATASA

A pandémias helyzet indokoltta tette, hogy tavmunkaval 6sszefliggd
informatikai biztonsagra vonatkozo felligyeleti elvarasok egy onallo
? ajanlasban kertljenek meghatarozasra.

A tavoli hozzaférés a megfelel6 targyi és technikai feltételek mellett,
a vonatkozdo jogszabalyok betartasaval és a Dbiztonsagi
+ kovetelmények figyelembevételével torténjen.

Az ajanlds szerkezetét és elvarasait tekintve illeszkedik a 8/2020.
(VI.22.) ajanlashoz, amelynek specifikus kiegészitéseként
alkalmazandé.
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FELHOSZOLGALATAS




A FELHO MEGHATAROZASA

Felh6 = koltséghatékony, igény szerinti adattarolasi és
feldolgozasi kapacitas a halézaton keresztiil

y =N

| Alapvet6
Megosztott eréforrasok | SM é rve k
- ™ 7 7 e
| Service (SaaS) Service (PaaS) "Service (12aS) modellek
. Mlkddtetési
Public Private Community
- modellek
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A FELHO ELONYEI

Sajat adatkozpont
Capacity

Demand

Resources

Time

Maximalis igénybevételhez
méretezett kapacitasok -> draga
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Resources

v Capacity
\

Demand

=
Time

A valtozo igénybevételhez alkalmazkodo
kapacitasok -> gazdasagos
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JELENLEGI HELYZET MAGYARORSZAGON -1

9|

Befektetési Alapok

Pénzigyi 44% Befektetési

Vallalkozasok 45% casmm  SzOlgaltatok
83%

67%

7%
Pénzforgalmi = e <\ f

e 68% Biztositok
intézmények

55%

65%
Hitelintézetek Pénztarak

FELHOSZOLGALTATAST IGENYBE VEVO INTEZMENYEK ARANYA
2020 Q4 -2021 Q1 -2022Q
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JELENLEGI HELYZET MAGYARORSZAGON -2

vided-konfe-

rencia

elektro-
nikus
levelezés

irodai
szoftverek

fraud
monito-ring

Marketing
tevékenység @
tamogatasa

Dolgozdi
elégedettség
felmérés
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FELHO ELONYEI ES KOCKAZATAI -

Méretgazdasagossag Kbzvetlen kontroll elvesztése
Rugalmassag Standard szerz6déses feltételek
Standardizalt szolgaltatasok Adat- és titokvedelmi kihivasok
Gyors, hatékony hibajavitas Adatok elkulonitésének problémai

Egyszer(i biztonsdgmenedzsment | EllenGrizhet6ségi gondok

Redundancia, magas rendelkezésre | Jogi megfelel6ség problémai

allas Kiszolgaltatottsag a
Egységes kontrollok felh6szolgaltatonak
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KONTROLLVESZTES VAGY MEGOSZTAS?

| Térols

Sajat Szallitoi
kontroll kontroll

»SHARED RESPONSIBILITY MODEL” v6. RACI
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A FELHOSZOLGALTATASOK JOGSZABALYI KORNYEZETE

DORA EU IRANYELVEK EUCS

)

AJANLASOK JOGSZABALYOK
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MAGYAR JOGSZABALYOK

42/2015. (I1l. 12.) Korm.
Rendelet [4]

 Agazati jogszabaly - Bit.,

 Altaldnos Adatvédelmi
Rendelet (GDPR) [5]

2013. évi L. torvény (lbtv.) [6]
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A 4/2019.(I1V.1.) FELHO AJANLAS BEMUTATASA

A hatalyos ,a kozosségi és publikus felhdszolgaltatasok
igénybevételérdl szol6” 4/2019. (IV.1.) szamu MNB ajanlas
alkalmazasa 2019. majus 1-tdl elvart.

A fellilvizsgalat soran a korabbi ajanlas szerkezete nem valtozott, de
kib6vilt az EBA felhd ajanlas uj kovetelményeivel.

Fokuszteruletek: Koltség-haszon elemzés, Exit stratégia, Adat-
védelem, BCP/DRP
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AZ AJANLAS FOKUSZTERULETEI

ElGny-
Kiszervezés hatrany Specifikacio
elemzés

Kockazat- .
r
—- Szerzodés
Informatikai Bizonyossag-
biztonsag SZerzés
BCP/DRP Fuggetien
pal mentés
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FELHOBIZTONSAGI
ALAPELVEK

Az adatok biztonsaga tovabbitas
kozben

A tarolt adatok biztonsaga
Adatvédelem

Er6forrasok védelme

Informatikai folyamatok biztonsaga
Biztonsagmenedzsment
Uzemeltetés biztonsaga

Fejlesztés biztonsaga

Felhasznalod- és jogosultsagkezelés
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KOCKAZATELEMZES

A dontés-el6készités része.
Teljes kockazatkezelési folyamat.

Jogszabalysértés nem elfogadhato
kockazat.

Kivezetés kockazatainak kezelése.

Rendszeres felllvizsgalat.




SZERZODESES
KOVETELMENYEK

Felmondas, felmondasi id6
szabalyozasa.

Feltétlen ellenbrzési jog.
Adatfeldolgozasi helyszinek.

Adatbiztonsagi és adatvédelmi
elvarasok — szolgaltatasi lanc.

Folyamatok és rendszerek biztonsagi
elvarasai.

Incidenskezelési és forensic eljarasok.
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EXIT STRATEGIA ES
AKCIOTERV

Az Uzleti folyamatoknak a kilépés
alatt és utan is zavartalanul
mukodnitk kell.

Szaktudas rendelkezésre kell
alljon.

Részletes végrehajtasi terveket kell
késziteni.

Pesszimista forgatokonyv.

Biztonsagos adattorlés és errdl
valé bizonyossag.




BIZONYOSSAGSZERZES

Az Intézmény és a Felligyelet
kdzvetlen ellendrzési jogat fent kell
tartani.

Célszerd fuggetlen auditokra és
tanusitasokra is tamaszkodni.

Bizonyossagi szintek:
* kozepes szintl bizonyossag

* magas szint( bizonyossag

A bizonyossagszerzés alljon
0sszhangban a kockazattal.
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FELUGYELES — HELYSZINI
VIZSGALAT
ELLENORZESI TAPASZTALATOK




INTENZIV VIZSGALAT

9 év alapjan évente atlag 50 db
vizsgalatban valé részvétel.

2020-ban a COVID-19 miatt 11 db
vizsgdlat (zomében utdvizsgalat) torlésre

kerult.

Vizsgalatok szama

67
59
57 . 55 52
42
35 I I I I I I 36
2014 2015 2016 2017 2018 2019 2020 2021 2022

Vizsgalt intézmények szama szektoronként

23
15
14 13 13 13
10 10
5 5 4 5
Pénzpiac szektor* Biztositasi szektor Pénztari szektor Befektetési
szektor

2020 2021 2022

*Pénzpiac szektor 2020-ban magaban foglal 4 db szamlainformacids szolgaltatot



2022-es prioritasok:
Incidenskezelés vizsgalata
Jogosultsagkezelés
Napldozas
Kiberbiztonsagi ellenalloképesség vizsgalata

2021-es prioritasok:
Online ugyfélazonositas, online szerz6déskotés
Kiberbiztonsagi ellenalloképesség vizsgalata
Elavult IT rendszerek

2020-as prioritasok:

Az elavult IT rendszerek kiemelt vizsgalata;
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ELLENORZESI TAPASZTALATOK




LEGPROBLEMASABB
TEMAKOROK

Hatarozati kotelezés dsszesen 22 db

témakorben sziletett.

A leggyakoribb 5 témakor az dsszes
hatarozati kotelezés 47%-at teszi ki.

2020-2022Q1

B Nem tamogatott rendszerek,
patchmenedzsment

m Sérilékenység vizsgalat, penetracios
tesztelés

Jogosultsagkezelés, jelszokezelés,
osszeférhetetlen szerepkorok
Uzletmenetfolytonossag

m Naplozas

m Egyéb



NEM TAMOGATOTT
RENDSZEREK

(%) szabalyozas

(%) patchmenedzsment
8/2020.(VI.22.) IT ajanlds — 7. és 8. ) ) I
fejezetei - Halbzati védelem, Logikai (%) elavult, tamogatas nelkuli szoftverek:

védelem e adatbaziskezeld,

e operaciosrendszer,
* alkalmazas,

* hardver

42/2015. (lll. 12.) Korm. rendelet
* 3.§(2) bekezdés d) és e) pontjai
5/B. §j) és r) pontjai

5/A. § (3) bekezdés c) pont cc)
alpontja




SERULEKENYSEGVIZSGALAT
ES PENETRACIOS TESZTELES

8/2020.(VI1.22.) IT ajanlas — 13.fejezet —
Kiszervezés

42/2015. (lll. 12.) Korm. rendelet
* 3.§(2) bekezdés b) és g) pontjai

* 5/B.§b), e), g), h),j) ésn) pontjai

) Kilsé és belsd sérilékenységvizsgalatok
végrehajtasa nem torténik

® Penetracios tesztelés soran feltart hibak
nem kerulnek javitasra

%) Szabalyozas

® Internet iranybol elérhetd szolgaltatasok
behatolasi tesztelése nem torténik meg




) nyilvantartas

JOGOSULTSAGKEZELES ® feliilvizsgalat
%) napldzés
8/2020.(V1.22.) IT ajanlas — 9.fejezet - ® személyhez rendelés

Hozzaférési rend

) osszeférhetetlenség
) jelszébedllitas

(%) szerepkor szétvalasztas
) jelszdboriték

42/2015. (lll. 12.) Korm. rendelet
* 3.§(3) bekezdés c)
e 4.8(1) bekezdés d)

* 3.§(4) bekezdése

5/A. § (3) bekezdés c) pont ca)
alpontja




UZLETMENET-
FOLYTONOSSAG

8/2020.(VI1.22.) IT ajanlas — 11.fejezet —
Szolgaltatasfolytonossag

42/2015. (lll. 12.) Korm. rendelet
 3.§(3) bekezdés c) és g) pontjai

* 5/B. § k) pontja

® BCM keretrendszer felulvizsgalata/oktatas/tesztelés
nem rendszeres, nem teljeskord

) dokumentaciok kitoltése hianyos (pl. BIA esetében
jogszabalyi figgbség, DRP — tesztelés datuma)

3 DR teszt nem valos — minden nagyon ,el6készitett”
) DR teszt nem terjed ki minden kritikus rendszerre

DR felkésziltség hianyos (HW, SW) nem jol
) azonositottak
® BIA alapjan felmért folyamat kritikussaga nincs

osszhangban a jogszabalyi elvarassal. Alkalmazas
szint{ helyreallitasi teszt nem torténik.




NAPLOZAS

8/2020.(VI1.22.) IT ajanlas — 14.fejezet —
Napldzas

42/2015. (lll. 12.) Korm. rendelet
 3.§(2) bekezdés c) és d) pontjai

 5/A. § (3) bekezdés c) pont cb)
alpontja

* 5/B. § f) pontja és g) pontja

XXX D

kritikus IT biztonsagi események nem naplozottak
loggyjtés nem teljeskord

naplozasi szint nem megfelel6

naploelemzés nem torténik

naplozassal kapcsolatos elvarasok, feladatok csak
magas szinten szabalyozottak




UGYFELAZONOSITAS,
SZERZODESKOTES VIZSGALAT
ELLENORZESI TAPASZTALATOK
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UGYFELAZONOSITAS, SZERZODESKOTES FOKUSZ TERULETEI

Jogi, technikai
megfelel6ség

Atvilagitas, azonositas
technikai
OEEINENE

Zartsagi audit

Magatartas-kodex,
ugyfélpéldany

Adatok hitelessége,
visszakereshet6sége

Kiszervezés

Hosszutavu megdbrzés,
mentések biztonsaga

Kockazatcsokkento
intézkedések

Szerz6déskotés
hitelessége,
megfelel6sége




UGYFELAZONOSITAS,
SZERZODESKOTES

A  témavizsgalat kiterjedt 5 db
intézményre — 3 db bank és 2 db
biztosito.

26/2020. (VIII. 25.) MNB rendelet

Vezetdi korlevél az elektronikus uton
megkotott irasbeli szerz6désekrdl,
megtett irasbeli jognyilatkozatokrol

® a zartsagi tanusitasi vizsgalati jelentés hianya

) az okmanyokrdl és arcképrél készitett képek
mindsége nem megfeleld

® az ugyfélazonositasnal a tobbfaktoros azonositas
nem megfelel6 (azonositd kéd hianya)

® az ugyfél-atvilagitas ellatasahoz szikséges vizsga
hianya

® az ugyféllel felépitett elektronikus atviteli csatornan
keresztul folyo tavadatatvitel nem titkositott

) a szerzédés a jogszabalyban elGirt formai és tartalmi
kovetelményeknek nem felel meg



TOBBRETEGU VEDELEM

 Emberek (biztonsagi tudatossag)
* Folyamatok (kontrollok)
* Technoldgia (rendszerek)




IFF ALOLDAL AZ MNB HONLAPON

v TERULETEK A JEGYBAMNK SAITGSZOBA KIADVANYOK KAPCSOLATOK KARRIER FENZMUZEUM EN (=] e

Kiemelt témak
(3) FIGYELMEZTETESEK
@ Pénziigyi fogyasztdvédelem
. . - (3 Elnbki publikdcick
Informatikai feliigyelet Pt smroit mrenin
(3) Ertékpapirzzdmla
(3) Engedélyezés

(3) Hetdsdgi vizsga

(3) ERA

. 3 SEABALYOZAS % INFORMATIKAIFELOGYELET
Ebben a mentpontban a Magyar Nemz ik (MMNE; matikai feld
dltal kibocsatott ajdnldsok, dtmutatdk, kerlevelek, illetve a szakmai té)é
Hazal jogszabdlyok Felf_igyelet
o 42/2015. (1L 12.) Korm. rendelet a pénzlgyi intdzmények. a bizto thi kto : t ai |
Nemzetkdzi ajdnldsok
» EBA Guidelines on ICT Risk Assessment under the visory Review and Evaluation Process (SREF) imagyarul is e Feligyeleti keretrendszer )]

= security risk management (magyarul is elérhatd)
Ertékpapirositds
. ng gamants (magyarul is elérhetd, tartalmazza a felhd szolgdltatdsokra vonatkozd kovetelményeket is)
. Irit BOVE L Jogértelmezési kérdések és vilaszok (Q&A)
.

avidere (maoyarl ic o
oviders (magyarul is

Szabélyozds =

https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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https://www.mnb.hu/felugyelet/szabalyozas/informatikai-felugyelet
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KOSZONOM A FIGYELMET!

INFORMATIKAL
FELOGYELETI
FOOSZTALY

ANDRASI ZOLTAN

osztily vezetd

Telefon: +36 (1) 489 9655
Fax: +36 (11489 9102
Mobal: +36 (207 383 5137

E-mail: andrasiz@@mnb, ho




